agua angels

ANoObd=~

20N RN =

OBSAH

Uvod

DPO, spoluprace s dozorovym Ufadem

Datové toky, informacni aktiva, osobni Gdaje
Prava subjektt osobnich udaju

Povinnosti pfi zpracovani osobnich udaji
Prevzeti a pfedavani osobnich udaju treti strané
Vyfizovani podnétl od subjektll osobnich udaja
Zabezpeceni osobnich udaju

Incident, postupy

Kontrolni mechanismy

Prilohy

Definice pojm{

Nélezitosti smlouvy o zpracovéni OU (variantné VOP)
Denik Podnétd

Hlaseni incidentu

uvobD

Aqua Angels EUROPE, s.r.0., IC 28877128, se sidlem v Praze, Na P¥ikopé 17 (dale jen ,Spole¢nost)
zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C viozka 150627, emailem
office@aqua-angels.com, e-shopem www.aqua-angels.cz a telefonem +420 732 138 368 timto formuluje a
vydava smérnici - POLITIKA ZPRACOVANI A OCHRANY OSOBNICH UDAJU (déle jen ,,Politika“ nebo
»Smeérnice®).

Zamérem vedeni Spolecnosti je zajistit pfiméfenou ochranu informacnich aktiv Spole€nosti a zpracovavanych
osobnich udaju klientll dodavatelti a zaméstnancu Spole¢nosti (dale také jen ,,Subjekty udaji“ nebo
»Subjektt OU“), v souladu se zakony a jinymi pravnimi predpisy CR i EU.

Tato Smérnice je zavazna pro véechny zaméstnance Spoleénosti, obchodni manazery - OSVC spolupracuijici
na zakladé smlouvy o spolupraci (dale jen ,,Obchodni manazer® nebo ,,OM“), i pro pracovniky pracujici pro
Spole€nost na zakladé jinych smluv.

LEGISLATIVA

Tato Smérnice zaji$tuje soulad zpracovani osobnich udaju (dale také jen ,,OU“), s t&mito pravnimi predpisy:

a) Nafizeni Evropského parlamentu a Rady 2016/679 ze dne 27. 4. 2016 o ochrané fyzickych osob
v souvislosti  se zpracovanim osobnich Udajd a o volném pohybu téchto Udaji a o zruSeni smérnice
95/46/ES (dale jen ,,GDPR*),

b) Zakon &. 101/2000 Sb. o ochrané osobnich tdajd v aktualnim znéni (dale jen ,,ZO0U*),

c) Usneseni predsednictva CNR &. 2/1993 Sb., o vyhlaseni Listiny zakladnich prav a svobod,

d) Zakon €. 89/2012 - Novy ob&ansky zakonik v aktualnim znéni (dale jen ,,NOZ").

CILE, ZODPOVEDNOSTI

Cilem vedeni Spolecnosti je vytvofit takové povédomi potfeby ochrany informacnich aktiv Spole€nosti a
ochrany osobnich udaji Subjektl udaju, které se stane nedilnou soucasti kazdodennich procesl Spolecnosti
a celkové kultury Spolecnosti.

Tato Smérnice:

a) stanovuje cile a rozsah ochrany osobnich udaju
b) popisuje a vysvétluje povinnosti pfi zpracovani osobnich udaja,
c) stanovuje pravidla a zasady zpracovani osobnich udaju.

Zakladni pojmy GDPR a Smérnice jsou definovany v Pfiloze 1. Smérnice.
DPO, SPOLUPRACE S DOZOROVYM URADEM
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2.1.

DPO

Spole€nost jmenovala povéfence pro ochranu osobnich udaju (Data Protection Officer), (dale jen
,Povérenec” nebo ,,DPO“); dpo@aqua-angels.com.

DPO zaijistuje provadéni Politiky, a fidi v rozsahu pUsobnosti Politiky vSechny vedouci pracovniky Spole¢nosti.
DPO vede zaznamy o &innostech zpracovani OU, ve kterych vede ve$keré podstatné zalezZitosti tykajici se
GDPR (déle jen ,,Zaznamy*), minimalné vsak:

a) jméno a kontaktni Udaje spravce, zastupce spravce a povérence pro ochranu osobnich udaju,

b) popis kategorii Subjektti OU a kategorii zpracovavanych OU,

c) ugely zpracovani OU,

d) doby zpracovani OU, pfipadné planované Ihaty pro vymaz jednotlivych kategorii OU,

e) kategorie pFijemcil, kterym byly nebo budou OU zptistupnény, véetné piijemci ve tfetich zemich nebo
mezinarodnich organizacich,

f) informace o pfipadném predani osobnich udaji do tfeti zemé nebo mezinarodni organizaci,

g) obecny popis HW a SW infrastruktury,

h) popis technickych a organizaénich bezpeénostnich opatfeni,

i) provedené zmény HW a SW infrastruktury,

j) provedena Skoleni,

k) provedené zmeny Sifrovani,

)] provedené testy Sifrovani,

m) provedené audity Smérnice a dalSich relevantnich dokumentt Spole¢nosti.

DPO souc€asné s provedenim zmény Sifrovani do SW infrastruktury ulozi do uzamykatelné skfiné obalku
s novymi hesly do pfislusné SW infrastruktury.

SPOLUPRACE S DOZOROVYM URADEM

Dozorovym Gfadem je Ufad na ochranu osobnich Gdaja (dale jen ,,U00U%).
Spoleénost vede Zaznamy tyto Zaznamy na pozadani poskytne UOOU.

S UOOU priméarné jedna DPO.

DATOVE TOKY, INFORMACNI AKTIVA, OSOBNi UDAJE

DATOVE TOKY — OBCHODNI CINNOST

Zavedeni potencialniho klienta do CRM systému Obchodnim manazerem.

Zavedeni klienta do ERP systému zaméstnancem.

Objednavka klienta — e-mail, webovy formular, telefon.

Zpracovani objednavky zaméstnanci Spole¢nosti v ERP systému.

Vystaveni dodaciho listu a faktury zaméstnanci Spole¢nosti v ERP systému.

Vytvofeni zavozové sestavy zaméstnanci Spole¢nosti a ulozeni v datovém ulozisti NAS.
Zavoz produktu klientim zameéstnanci Spolecnosti.

DATOVE TOKY — ZAMESTNANCI, OM

PFijmuti CV pres e-mail.

Ulozeni CV v PC zodpovédného pracovnika Spolecnosti.

Vytvoreni pracovni smlouvy (HPP, DPP, smlouvy o spolupraci s OM) zodpovédnym zaméstnancem
Spolecnosti.

Zaslani smlouvy na zpracovani mezd.

Zasilani zpracovanych mezd na mésicni bazi zodpovédnému zaméstnanci Spolec¢nosti.

INFORMACNI AKTIVA
V ramci Spole¢nosti je provadéna klasifikace informacnich aktiv, se kterymi Spole¢nost pracuije.
Ugelem klasifikace a Fizeni informaénich aktiv je definovat a udrzovat pfiméfenou ochranu informaénich aktiv.
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3.3.

Spolecnost hodnoti Informacni aktiva ze dvou pohledu:
a) potfeba utajeni a ochrany informace z diivod obchodnich - obchodni tajemstvi,
b) potfeba ochrany osobnich udaja.

OSOBNIi UDAJE

Osobni udaje fyzickych osob, které Spolecnost eviduje jsou obecné (jméno a pfijmeni), a
organizacni (adresa bydlist€¢, adresa zaméstnani, telefonni Cislo, e-mailova adresa, identifikacni Udaje
uréené statem atd.,).

Spoleénost nezpracovava zadné citlivé OU zaméstnancd, OM, ani klientd (rasovy a etnicky ptivod, politické
nazory, nabozenské vyznani, filozofické presvédéeni, €lenstvi v odborech, sexualni orientace, genetické a
biometrické Udaje, udaje o zdravotnim stavu).

OU Klient

Jméno, RC, adresa, dodaci adresa, kontaktni osoba, telefon, e-mail.

Ugel - PInéni smlouvy — OU klient(i, kterym Spole¢nost dodava produkty; doba zpracovani maximalné 3 (tfi)
roky od posledniho nakupu produktt Ci sluzeb Spole€nosti, nebo maximalné 3 (tfi) roky od ukonéeni smlouvy.
Ugel - Splnéni spravni povinnosti — OU klienttl pfi evidenci Géetnich dokumenttl; doba zpracovani maximalné
11 (jedenact) let od posledniho nakupu produktd Ci sluzeb Spole€nosti, nebo maximalné 11 (jedenact) let od
ukoné€eni smlouvy.

Evidence Ucelu je vedena v Zaznamech a v ERP Spole¢nosti.

Pristup k OU klienta maji OM, pfislugni zaméstnanci Spole¢nosti, a zamé&stnanci poskytovatele ERP systému.

OU zaméstnanc

Jméno, RC, vék, adresa, telefon, e-mail, bankovni tget.

Ugel - PInéni smlouvy — OU zaméstnanc(i v pracovnim poméru; doba zpracovani maximainé 3 (tFi) roky od
ukonéeni pracovni smlouvy.

Ugel - SpInéni spravni povinnosti — OU zamé&stnancti (mzdové listy) pfi evidenci G&etnich dokumentd; doba
zpracovani maximalné 45 (Ctyficet pét) let od ukonéeni pracovni smlouvy.

Evidence ucelu je vedena v Zaznamech.

UloZeni CV uchazeCl o zaméstnani v kancelafi zodpovédného zaméstnance Spolecnosti; doba uloZeni
maximalné 3 (tfi) roky od pfijeti CV.

Pristup k OU zaméstnanc(i maji vedouci zaméstnanci Spoleénosti, a zaméstnanci poskytovatele ugetnich
sluzeb.

OouU oM

Jméno, RC, IC, adresa, telefon, e-mail, bankovni G&et.

Ugel - PInéni smlouvy — OU OM, se kterymi ma Spole¢nost uzavienou smlouvu o spolupraci; doba
zpracovani maximalné 3 (tfi) roky od ukonéeni smlouvy.

Ugel - Splnéni spravni povinnosti — OU OM jako dodavatelli pfi evidenci Géetnich dokumentd; doba
zpracovani maximalné 11 (jedenact) let od ukon&eni smlouvy.

Evidence ucelu je vedena v Zaznamech.

Pristup k OU obchodniho manazera maiji pfislu$ni zaméstnanci Spole¢nosti, a zamé&stnanci poskytovatele
ERP.

ZASADY ZPRACOVANI A OCHRANY OSOBNICH UDAJU PRI POSKYTOVANI SLUZEB KLIENTUM
Spole¢nost zpracovava jen ty osobni Udaje, které jsou pro danou sluzbu nutné, a po nutnou dobu.
Spoleénost maze OU zajemcd, kteFi se nestali klienty, a to ihned po zjisténi.

Spole¢nost definuje ve svych vefejnych dokumentech na jak dlouhou dobu, kde a jak zpracovava osobni
udaje.

Dozvi-li se Spoleénost 0 zménach OU, bez zbyteéného odkladu je aktualizuje.

Spole¢nost nikdy nepouziva osobni Gdaje k jinému ucelu, nez ke spinéni dodavané sluzby nebo k ucelu, ke
kterému byl ziskan souhlas, pfipadné ke splnéni zakonné povinnosti.
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Spole¢nost zajistuje, ze nikdy o klientovi nerozhoduje automat, pocitaCovy program, ani jej zadny automat
neprofiluje.

Spolecnost prohlasuje, ze klient maze kdykoli pozadat o vymaz zpracovavanych osobnich udaji.

Pokud Spolegnost prenasi OU klientt, prenasi je v $ifrované podobé.

Spole¢nost pravidelné kontroluje zabezpeceni informacniho systému.

Spoleénost zajistuje pravidelné skoleni zaméstnanc(i a OM v problematice zpracovani a ochrany OU.
Spoleénost uzavira smlouvy s OM obsahuijici tyto zasady zpracovani a ochrany OU klientl Spole¢nosti.

PRAVA SUBJEKTU OSOBNICH UDAJU

Spolegnost si je védoma prav Subjektt OU.
Fyzické osoby maji ve vztahu ke svym OU a ke spravciim téchto osobnich tdaju tato prava:

Clanek . .
GDPR Pravo Komentar
12-14 Byt informovan Mate pravo byt informovani o tom, jaka data o Vas spravce nebo zpracovatel
zpracovava, za jakym ucelem tak Cini, jak dlouho data uchovava, zda je pfedava
dal$im subjektim nebo to ma v umyslu.
15  Na pfistup PFistup ke svym udajum, ziskani kopie, informace o zpracovani.
16  Naopravu Pravo na opravu chybnych nebo nelplnych udaju.
17  Navymaz Pominul-li u€el zpracovani, odvolali jste souhlas nebo je zpracovani protipravni,
muZzete pozadovat vymaz svych osobnich udaju.
18 Na omezeni zpracovani Mulzete pozadovat omezeni zpracovani vaSich osobnich udaji po dobu feSeni

19

20

21

22

77

79

80

82

namitky, o zruSeni omezeni musite byt informovani v€etné jeho ddvodu.

Na oznameni zmén neboOznameni o provedeni zmén VasSich osobnich udajl, jejich vymazu, omezeni

vymazu i omezenizpracovani nebo jeho ukonc&eni, o pfijemcich Vasich osobnich udaji.

zpracovani

Na pfenositelnost Pravo ziskat u nékterych sluzeb data ve strukturovaném béZzném nebo
standardizovaném formatu.

Na namitku PFi opravnéném zajmu z diivodu Vasi individualni situace nebo proti profilovani
nebo pfimému marketingu mizete vznést namitku proti zpracovani. Spravce musi
prokazat opravnény dlavod pro tyto ¢innosti.

Nebyt predmétemPravo, aby o Vas nerozhodl vyhradné automat. Mlzete si vyzadat rozhodnuti
automatizovaného Clovéka.

rozhodovani véetné

profilovani

Podat stiznost Podat stiznost u dozorového ufadu — Ufadu pro ochranu osobnich tdajd.

https://www.uoou.cz/

Na ucinnou soudniMUzete se obratit ve sporu se spravcem na soud.

ochranu

Byt zastoupenMUzete zplnomocnit neziskovy subjekt, aby Vas zastupoval ve sporu se
neziskovym subjektem spravcem a on je povinen s nim jednat.

Na nahradu ujmy Spravce je povinen nahradit subjektu udaju Ujmu, ktera mu vznikla.
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POVINNOSTI PRI ZPRACOVANi OSOBNiICH UDAJU

Spolecnost si je védoma, Ze at jiz jako spravce nebo jako zpracovatel osobnich Gdaju, je povinna zpracovavat
osobni udaje v souladu se zasadami stanovenymi GDPR, kterymi jsou:

Zasada

Zakonnost
Korektnost
Transparentnost

Ugelové omezeni

Minimalizace udaju

Presnost a aktualizace

Omezeni uloZzeni

Integrita a dlvérnost

Komentar

Osobni Udaje ve vztahu k subjektim Udaji musi byt zpracovavany korektné a
zakonnym a transparentnim zpusobem.

Zpracovani je zakonné, pouze pokud je splnéna nejméné jedna z téchto
podminek a pouze v odpovidajicim rozsahu:

a) subjekt udaji udeélil souhlas se zpracovanim svych osobnich Udajd pro jeden i
vice konkrétnich ucelu;

b) zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt
udaju, nebo pro provedeni opatfeni pfijatych pfed uzavienim smlouvy na Zadost
tohoto subjektu udaju;

C) zpracovani je nezbytné pro splnéni pravni povinnosti, ktera se na spravce
vztahuje;

d) zpracovani je nezbytné pro ochranu zivotné dilezitych zajml subjektu udaju
nebo jiné fyzické osoby;

e) zpracovani je nezbytné pro splnéni Ukolu provadéného ve vefejném zajmu
nebo pfi vykonu verfejné moci, kterym je povéfen spravce;

f) zpracovani je nezbytné pro Ucely opravnénych zajma pfislusného spravce i
treti strany, kromé pfipadl, kdy pfed témito zajmy maji pfednost zajmy nebo
zakladni prava a svobody subjektu udajl vyzadujici ochranu osobnich udaju,
zejména pokud je subjektem udajl dité.

Prvni pododstavec pism. f) se netyka zpracovani provadéného organy verejné
moci pfi pInéni jejich ukold.

Zakonnost zpracovani je tfeba zdokumentovat a doloZit.

Osobni udaje smi byt shromazdovany pro urcité, vyslovné vyjadrené a legitimni
UCely a nesméji byt dale zpracovavany zplUsobem, ktery je s témito UcCely
neslugitelny. Udaje, u kterych pominul Géel zpracovani, jsou vymazany.

Rozsah zpracovavanych osobnich udaji musi byt pfiméfeny, relevantni a
omezeny na nezbytny rozsah ve vztahu k Uc€elu, pro ktery jsou osobni udaje
zpracovavany.

Osobni udaje musi byt pokud mozno udrzovany presné a aktualni. Nepfesné a
neplatné osobni udaje maji byt vymazany.

Osobni udaje smi byt ulozeny ve formé& umozniujici identifikaci subjektt udaji jen
po dobu, jeZ je nezbytna pro ucely, pro které jsou zpracovavany. Po uplynuti této
doby jsou vymazany.

Pfi zpracovani vyhradné pro ucely statistické, archivace ve vefejném zajmu a
védeckeého €i historického vyzkumu Ize Udaje ulozit i po delSi dobu.

Osobni udaje musi byt zpracovavany zplUsobem, ktery zajisti nalezité
zabezpeceni osobnich uddaju, vcéetné jejich ochrany pomoci vhodnych
technickych nebo organizacnich opatfeni pfed neopravnénym ¢&i protipravnim
zpracovanim a pfed nahodnou ztratou, zni¢enim nebo poskozenim.
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Odpovédnost spravce Spravce/Zpracovatel musi byt schopen soulad s GDPR dolozit.
(zpracovatele)
Informacni povinnost Spravce/Zpracovatel pfijme vhodna opatfeni, aby poskytl subjektu udajl

6.1.

6.2.

6.3.

struénym, transparentnim, srozumitelnym a snadno pfistupnym zplsobem za
pouziti jasnych a jednoduchych jazykovych prostfedkd veskeré informace
uvedené v ¢lancich 13 a 14 (informace o zpracovani) a ucinil veSkera sdéleni
podle ¢lanki 15 az 22 (informace na zakladé prav subjektu udaju) a 34
(oznameni poruseni zabezpeceni osobnich udajl) o zpracovani, zejména pokud
se jedna o informace urc¢ené konkrétné ditéti. Informace poskytne pisemné nebo
jinymi prostfedky, v€etné ve vhodnych pfipadech v elektronické formé. Pokud si
to subjekt udaji vyzada, mohou byt informace poskytnuty Ustné, a to za
predpokladu, ze identita subjektu idajl je prokazana jinymi zpusoby.

PREVZETi A PREDAVANiI OSOBNiICH UDAJU TRETi STRANE

PREVZETI OU OD TRETI STRANY

Jakékoli prevzeti osobnich Udaju od tfeti strany se musi dit na zakladé zakonného ucelu, ¢i smiouvy.
Spolegnost je povinna Subjektim OU jejichZ osobni Gdaje ziskala od tfeti strany, sdélit nejpozdsiji pfi prvni
komunikaci s nimi informaci o tom, Ze tyto Udaje ma, od koho je ziskala, za jakym uc€elem, a informovat je o
rozsahu provadéného zpracovani osobnich dajd. Vyjimkou je situace, kdy Subjekt OU tyto informace jiz
prokazatelné ma.

PREDAVAN| OU TRETI STRANE

Jakékoli pfedani osobnich udajl treti strané se musi dit na zakladé zakonného ucelu nebo smiouvy.

Subjekt OU, jehoz osobni tdaje byly predany treti stran&, musi byt informovan o tom, Ze jeho osobni tdaje
byly pfedany treti strang, nebo Ze k tomu pfi zpracovani mize dojit. Subjektu OU musi byt poskytnuta nejen
identifikace takové tfeti strany, ale i informace o rozsahu zpracovani provadéného touto tfeti stranou, a o jeho
ucelu.

PFi pfedani osobnich udaju v elektronické formé& mezi Spole€nosti a tfeti stranou je povinnosti Spoleénosti
data pfi pfenosu zaSifrovat. Tj. bud jsou pfenasena Sifrovanym kanalem, nebo na prfenosném pamétovém
zafizeni v zaSifrované podobé. Toto ustanoveni se nevztahuje na jednotlivé osobni Udaje, jejichz unik
neznamena pro Subjekt OU zvy$ené riziko napf. kontaktni tdaje pracovnika zaslané mailem, nebo zaslani
podepsaného dokumentu.

PFi pfedavani rozsahlejSich seznamul nebo obsahu databazi je povinnosti Spole¢nosti data Sifrovat vzdy.

Pfed poskytnutim pfenosného pamétového média tieti strané musi byt provedena kontrola, zda neobsahuje
osobni Udaje nebo jina data, ktera nemaji byt danému subjektu poskytnuta a v souladu s pfedchozim
odstavcem, musi byt data zaSifrovana.

SMLOUVY O ZPRACOVANI OSOBNICH UDAJU

Spolecnost provadi pfi realizaci svych sluzeb zpracovani osobnich udajl jako zpracovatel.

Spolegnost jako zpracovatel OU muze vyuzit tfeti stranu ke zpracovani OU jen na zakladé smlouvy o
zpracovani osobnich udaju, nebo na zakladé prijeti vSeobecnych obchodnich podminek takové ftreti strany,
které splfiuji nalezitosti ¢lanku 28 odst. 3 GDPR.

Nalezitosti smlouvy o zpracovani osobnich Udajl jsou definovany v Pfiloze 2. Smérnice.

Seznam aktualné platnych Smluv o zpracovani OU je veden u DPO.

VYRIZOVANI PODNETU, ZADOSTI A STiZNOSTi OD SUBJEKTU OSOBNICH UDAJU

Jakoukoli Zadost, stiznost nebo podnét (dale jen ,,Podnét*“) v souvislosti se zpracovanim osobnich udaji od
jakéhokoliv subjektu, je pfijimajici pracovnik Spolecnosti povinen zaevidovat v deniku Podnétt (dale jen
»Denik Podnéta“), viz Pfiloha 3. Smérnice.
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Pfi pfevzeti Podnétu je pfijimajici pracovnik povinen fadné ovéfit totoznost pfedkladatele Podnétu a toto
ovéfeni zdokumentovat v Deniku Podnétu. Existuje-li pochybnost o totoznosti pfedkladatele Podnétu, Ize jej
pozadat o poskytnuti dodatecnych informaci nezbytnych k potvrzeni jeho totoznosti.

Pokud je k vyfizeni daného Podnétu kompetentni pracovnik, ktery jej pfijal, zaznamena zaroven postup jeho
vyfizeni do Deniku Podnétu, a informuje Povérence.

Pokud k vyfizeni daného Podnétu neni pracovnik, ktery jej pfijal kompetentni, pfeda jej k vyfizeni Povérenci a
toto zaznamena do Deniku Podnétd.

Pokud predkladatel Podnétu poda Zadost v elektronické podobé a nepoZaduje odpovéd v jiné podobg,
poskytuje Spole¢nost informace v bézné pouzivané elektronické podobé (e-mail).

Lhata pro vyfizeni Podnétu a informovani predkladatele Podnétu je maximalné 30 (tficet) dnG. Neni-li to
s ohledem na slozitost a pocCet pfipadd mozné, Ize IhGtu prodlouzit az o 60 (Sedesat) dnd, ale predkladateli
Podnétu je tfeba tuto skute€¢nost oznamit.

Informace je na zakladé predlozeného Podnétu poskytovana predkladateli Podnétu Spolecnosti bezplatné.
Jedna-li se o nedlvodny, nepfiméfeny (zejména opakovany) Podnét, Ize Podnétu nevyhovét nebo pozadovat
poplatek zohledriujici naklady spojené se zpracovanim Podnétu a poskytnutim informace. NedlGvodnost nebo
nepfiméfenost Podnétu je tfeba doloZit.

Je-li Podnétem aktualizace, vymaz nebo doplnéni netplnych OU Subjektu OU, je povinen pfislusny pracovnik
Spolecnosti tyto Udaje aktualizovat, vymazat nebo doplnit bez zbyte¢ného odkladu. O provedeni takové
zmény je povinen pFislusny pracovnik Spoleénosti Subjekt OU informovat, a to i v pfipadé, e jeho OU byly
aktualizovany proto, Ze aktualni udaje byly ziskany jinak nez od Subjektu OU. Vyjimkou z informaéni
povinnosti jsou pfipady, kdy se to ukaze jako nemozné, nebo to vyZaduje nepfiméfené usili.

Byly-li osobni udaje, jichz se zména nebo vymaz tyka, pfedany ke zpracovani tfeti strang, je povinnosti
pracovnika, ktery za zménu ¢&i vymaz zodpovida, zajistit provedeni téZze operace u vSech tfetich stran, kterym
byly tyto osobni udaje pfedany ke zpracovani, a toto zpracovani trva.

Pokud Spolecnost nepfijme opatfeni, o které predkladatel Podnétu pozadal, informuje nejpozdéji do 30
(tficeti) dnli pfedkladatele Podnétu:

a) o diivodech nepiijeti jeho zadosti,

b) 0 moznosti podat stiZnost u dozorového organu a Zadat soudni ochranu.

ZABEZPECENi OSOBNICH UDAJU

VSEOBECNE ZASADY A OPATRENI
Spole¢nost ma zpracovanou dokumentaci:

a) jaké OU jsou zpracovavany,

b) kde jsou OU uloZeny,

c) v jaké formé jsou OU uloZeny,

d) jak dlouho jsou OU ulozeny,

e) o zakonnych duvodech a ucelech jejich zpracovani.

Veskeré OU jsou po pominuti Géelu jejich zpracovani bezpeéné vymazana, nebo jsou jejich pamétové nosice
predepsanym zplUsobem zniceny, pfipadné jsou fyzické dokumenty skartovany.

Spolegnost uchovava informaéni technologie s ulozenymi OU v uzavienych prostorech pFistupnych
omezenému poctu pracovnikd.

Informacni systém, ktera slouzi k poskytovani sluzeb klientdm je umisténa tak, aby data zde umisténa byla
chranéna a udrZovana ve stavu dostupnosti a integrity.

Jsou definovany procesy spravy informacniho systému, zalohovani a archivace dat, a procesy obnovy téchto
systémU. Tyto procesy a opatfeni jsou pravidelné testovany.

Pravidla pro spravu pfistupovych prav k SW infrastruktufe jsou definovana, nastavena a dokumentovana.
Jsou definovana opatfeni pro pfedchazeni pfipadnym Gtokim na informacni aktiva SpoleCnosti i opatfeni,
ktera v pfipadé& utoku umozni analyzovat rozsah dat, ke kterym utoc¢nik ziskal pfFistup.
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8.4.

Spolecnost dba na to, aby vSechna vySe uvedena opatfeni byla fadné provadéna a dokumentace odpovidala
skutenému stavu.

FYZICKA BEZPECNOST

Datové ulozisté NAS je uzamc&eno v kancelafi DPO, nahradni kli¢ ma COO.

Provozovna je umisténa v aredlu ,Impera park®, ktery je uzavfen a hlidan.

Do provozovny maiji pfistup pouze zaméstnanci Spole¢nosti pod pfedavacim protokolem.

Dokumenty obsahujici OU jsou uzamé&eny v zamykatelné skFini v kancelafi DPO, nahradni kli¢ ma COO.

OCHRANA PROTI SW UTOKU ZVENCI

Politika spravy hesel

Hesla na SW infrastrukturu jsou vytvofena zaméstnancem zodpovédnym za bezpecnost Spolecnosti, a
poskytnuta pfislusSnym zaméstnancum po dobu jejich potfeby pFisluSnou SW infrastrukturu pouzivat.

Po ukonceni zaméstnani/spoluprace OM je pfistup pfisluSného zaméstnance k infrastruktufe ukonéen a heslo
smazano.

Hesla jsou vytvorena dle téchto zakladnich parametru:

a) Min 6-mi mistni kéd obsahujici Cislice i pismena,

b) bez pouziti jmen a pfijmeni osob, jejich narozeni a podobnych jednoduse identifikovatelnych parametru.
Hasla jsou uloZena u zodpovédného zaméstnance Spolecnosti v za-heslovanych souborech, ve fyzické formé,
uzamé&ené ve zamykatelné skfini.

Hesla jsou pravidelné ménéna, a v pfipadé utoku na SW infrastrukturu neprodlené zménéna.

Zabezpeceni pfistupu na SW infrastrukturu

PFistup k veskeré SW infrastruktufe je pfes vlastni Sifrované WIFI sité Spole¢nosti.

Hesla k Sifrovanym WIFI sitim je zakazano predavat komukoliv mimo Spole¢nost.

V sidle Spolecnostii provozovné Spole¢nosti jsou vybudovany WIFI sité pro navstévy ,Host".
Je pfisné zakazan pfistup na SW infrastrukturu Spolecnosti pfes vefejné WIFI sité.

Zabezpeceni PC stanic a NTB
Na vSech PC a noteboocich je spusténa aktivni ochrana Firewall.

Zabezpecleni E-mailové komunikace

E-mailova komunikace je zabezpecena antivirovym SW Avast.

E-mailova komunikace je zabezpeCena antispamovym SW v ramci outsourcovanych sluzeb virtualniho
serveru.

OCHRANA PROTI SW UTOKU ZEVNITR

Sprava pristupovych prav

Pfistup na SW infrastrukturu s moznosti zmény pfistupovych prav ma pouze zodpovédny pracovnik
Spolecnosti.

Kazdy zaméstnanec s pfistupen na jakoukoliv SW infrastrukturu ma Sifrovany vstup do svého PC, notebooku
nebo telefonu — po zapnuti, po uspani, i po naskocCeni spofiCe obrazovky

Kazdy zaméstnanec s pfistupen na jakoukoliv SW infrastrukturu ma Sifrovany vstup do dané SW infrastruktury.

OCHRANA PROTI ZTRATE DAT

Sifrovani pevnych diskd

VSechna PC a notebooky ve Spole¢nosti pouzivaji Sifrovani diskd.

Je tim zamezena moznost zkopirovani diskl v pfipadé SW utoku i v pfipadé fyzické ztraty zafizeni.
Tyto Sifrovani disk{l jsou pouzivana ve Spole¢nosti:

a) BIT Locker pro systém Windows,

b) FileVault pro systém Apple.

Zalohovani a obnova
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Datové ulozisté NAS je zalohovano jedenkrat tydné; zaloha je geograficky oddélena.

PC a notebooky zaméstnancl provozu, KS a vyroby neukladaji zadna data a procuji pouze ze SW
infrastrukturou

PC a NTB OM jsou zalohovany jedenkrat mésicné; zaloha je geograficky oddélena,

ERP Premier je zadlohovan poskytovatelem denné.

CRM Raynet je zalohovan poskytovatelem denné.

Emailova komunikace je zalohovana na virtualni serveru poskytovatelem jednou za 3 (ifi) tydny.

OCHRANA DAT NA MOBILNICH ZARIZENICH

Notebooky jsou chranény Sifrovanym vstupem do zafizeni, Sifrovanym vstupem do SW infrastruktury, a
Sifrovanim disku.

Telefony jsou chranény Sifrovanym vstupem do zafizeni, ktery je vyzadovan pfi kazdém obnoveni €innosti, a
Sifrovanim SIM karty.

Na telefonech jsou nastaveny funkce pro pfipad ztraty ¢i odcizeni:

a) najdi telefon,
b) zablokovat,
c) vymaz telefon.

Hesla SIM karet telefonu jsou uloZzena v uzamykatelné skfini v uzaméené kancelafi DPO.

OCHRANA DAT PRI PRENOSU, PREDAVANI

Ptedavani OU treti strané je provadéno v zipovaném souboru s heslem; heslo je zaslano jinym kanalem nez
ou.

Spolegnost nepiedava zadné OU treti strang, s vyjimkou podkladil pro zpracovanych mezd.

Za provadéni tohoto opatfeni je zodpovédny pracovnik Spole¢nosti.

PRAVIDELNE TESTOVANI A VYHODNOCOVANI MIRY ZABEZPECENI
Pro snizeni moznosti vyskytu incidentd Spole¢nost vyuziva:

a) fyzické zabezpeceni,

b) Sifrovani vstupu do zafizeni,

c) Sifrovani diskd,

d) antivirové zabezpedeni,

e) antispamové zabezpeceni,

f) Sifrovani pfistupu na interni WIFI site,
g) lokalni firewaly.

Jednou za 6 (Sest) mésicu je zménéno Sifrovani pfistupu na WIFI sité Spolecnosti.

Jednou za 12 (dvanact) mésicl je zménéno Sifrovani pfistupu do interni SW infrastruktury Spole¢nosti — NAS.
Jednou za 12 (dvanact) mésicl je zménéno Sifrovani pfistupu do externi SW infrastruktury Spolecnosti — E-
maily, ERP, CRM.

Kontrola funkénosti Sifrovani vSech pfistupu je provadéna pravidelné jednou za 3 (tfi) mésice.

O vsech téchto zménach a kontrolach provede DPO zaznam do Zaznamu.

INCIDENT, POSTUPY
Incident — jakakoliv situace kdy hrozi zvefejnéni, ztrata, &i zneuziti OU klientl, dodavatelt a zaméstnancd.

REAKCE NA INCIDENT

Zaméstnanci a obchodni manazefi Spole€nosti maji povinnost hlasit kazdy incident DPO na dpo@aqua-
angels.com.

VSichni zaméstnanci a OM jsou v pfipadé incidentu povinni spolupracovat na uréeni rozsahu pfipadnych skod
a na poskytnuti informaci pro popis toho, co se stalo a pro odhad dopadu na Subjekty OU.

Na zakladé téchto informaci vyhodnoti DPO do 72 (sedmdesati dvou) hodin od okamziku zjisténi incidentu,
zda je tfeba incident hlasit dozorovému Ufadu a popfipadé i Subjekttim OU. Pokud neni ohla$eni dozorovému
Ufadu ucinéno do 72 hodin, musi byt sou¢asné s nim uvedeny divody tohoto zpozdéni.
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Pokud ano, informuje UOOU, pfipadné& i Subjekt OU.

HlaSeni dozorovému ufadu neni nutné, jestlize je nepravdépodobné, Ze by incident mél za nasledek riziko pro
prava a svobody fyzickych osob.

DPO provede zaznam o incidentu, jeho vyhodnoceni a zplsob feSeni v deniku incidentd (dale jen ,,Denik
incidenttl“), viz Pfiloha 4 Smérnice.

DPO rozhodne i o pfipadnych napravnych opatfenich.

KONTROLNi MECHANISMY

Spolecnost sleduje relevantni zmeény legislativy.

Pfi kazdé zméné legislativy Ci zavedeni novych technologii je provedeno pfezkoumani dokumentace a
procesu, které mohou byt takovouto zménou dotéeny.

Tato Smérnice podléha revizi minimalné jedenkrat ro¢né a vzdy, kdyz dojde ke zméné legislativy, na které je
zalozZena; za provedeni revize je zodpovédny DPO.

VSichni zaméstnanci a Obchodni manazefi Spole¢nosti jsou pravidelné skoleni a seznamovani s aktualnimi
povinnostmi stanovenymi legislativou a internimi pfedpisy vztahujicimi se na ¢innosti, pfi nichZ dochazi nebo
miZe dochazet ke zpracovani OU.




